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1 Die Anwendung ,,Sichere Kommunikation*

Die Allianz Internet-Anwendung ,Sichere Kommunikation* (Allianz Encryption Service) stellt die Mog-
lichkeit des Datenaustausches zwischen Konzernmitarbeitern und externen Partnern tber das Inter-
net unter der Nutzung einer sicheren Verbindung zur Verfiigung. Die Verschlisselung erfolgt tiber
SSL, ein Verfahren das z.B. auch im Homebankingbereich angewendet wird. Die Anwendung ist fur
den externen Partner Uber die Internetadresse https://encrypt.allianz.com/azd/ erreichbar.

Mit der Nutzung des Dienstes ,Sichere Kommunikation“ haben Sie als Allianz-Konzern-Mitarbeiter die
Mdglichkeit, per E-Mail mit Kunden Uber das Internet sicher zu kommunizieren. Die Anwendung ,Si-
chere Kommunikation® stellt dem von Ihnen kontaktierten externen Kunden ein personliches Portal
zur Verfuigung, das den sicheren Austausch von Informationen bzw. Dokumenten gewahrleistet.

Bitte lesen Sie auch die Dokumentation fiir den externen Kunden! Dort werden weitere wichtige Pro-
zesse naher beschrieben.

2 Der Ablauf

Ihre vertrauliche E-Mail wird dem Kunden zeitlich befristet Uber ein Portal zum Download zur Verfu-
gung gestellt. Der Kunde wird dann per automatisch generierter E-Mail dartiber informiert, dass fir
ihn neue Informationen eingetroffen sind.

Der Zugriff des Kunden erfolgt Uber einen Webbrowser. Die Verbindung vom Webbrowser des Kun-
den zum Allianz-Service ,Sichere Kommunikation“ wird unter Nutzung der SSL-Verschliisselungs-
technologie gesichert. Der Kunde muss sich dem Service gegentiber mit seiner registrierten E-Mail
Adresse und seinem Kennwort authentifizieren.
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Das nachfolgende Bild gibt Ihnen einen Eindruck, wie Nachrichten im Portal fur den Kunden darge-
stellt werden.

Weitere Informationen

Allianz ()

Nachrichten [0 ¥ Einstellungen ¢ Abmelden (r:

Posteingang

Gesendet | | ‘

u Betreff Von Datum

& E_Mail mit Anhang [ e R s Y 07.03.2013 15:35

Papierkorb

Neue Nachricht

-

— Test fur "Passwort vergessen” PR R T e e 07.03.2013 13:63

- TEST fir #5ecure - BITTE STEHEN LASSEN 07.03.2013 13:32

r WG: Eine "neue” E-Mail an einen Allianz-Kont... 07.03.2013 10:25

™ © 1 E-Mailvon Allianz an externen Kunden  leiidiandigiasn o 07.03.2013 09:47
Allianz Deutschland - Impressum - Kontakt Z;:_—_Jl—j-i-lf:i_irlril—l

Abbildung 1 - Posteingang Sichere Kommunikation
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3 Nutzung der Anwendung

Um den Service ,Sichere Kommunikation® mit Ihren Kunden nutzen zu kénnen, benétigen Sie ledig-
lich die Anwendung MS Outlook. Die Adressierung erfolgt, indem Sie die E-Mailadresse des externen
Partners in das ,An“ oder ,CC* schreiben und am Ende das Kiirzel ,#secure” anhangen.

Wichtig: Eine gesonderte Verschlusselung via MS Outlook (,Optionen / Verschlisseln®) ist NICHT zu
setzen!

Beispiel: Sie wollen mit einem Kunden mit der SMTP-Adresse ,externer.partner@internet.de“ tber
den Service ,Sichere Kommunikation® Informationen austauschen. In diesem Fall stellt sich die kom-
plette Adressierung wie folgt dar: externer.partner@internet.de#secure

| H H ez E-Mail Giber Sichere Kommunikation - Nachricht (HTML)

Jate Nachricht Einfligen Optionen Text formatieren Uberpriifen

‘ij' _ Segoe UI - 12 - A A g&ﬂ ﬁ;{iq 2| @ Datei anfligen

F X U :=-i=~- i=:i=E 0 Element anfugen ~
Einfigen ) - .~ | Adressbuch MNamen
= — = = A i -
< & - i TERE= = = —j tiberpriifen 4% Signatur
Zwischenablage Basistext MNamen EinschlieBen

Vaon - e

j

An... externer.partner @internet. de #secure
Senden

Betreff: E-Mail dber Sichere Kommunikation

Hallo Externer Partner,

ich habe eine Nachricht mit vertraulichem Inhalt fir Sie.

Mit freundlichen GriBen
Thr Allianz Partner

Abbildung 2 - E-Mail via Sichere Kommunikation an externen Partner

Sie kénnen in einer E-Mail sowohl externe E-Mail-Adressen mit #secure als auch interne E-Mail-
Adressen (@allianz.de) adressieren. Bitte beachten Sie, dass Gruppenpostkdrbe (GPK) nur ange-
schrieben werden kénnen, wenn diese mit dem Sonder-Service ,E-Mail-Verschlisselung fiir GPK" aus-
gestattet sind. Bei GPK ohne diesem Sonder-Service erzeugen diese Nachrichten einen Zustellfehler
und werden nicht GUbermittelt.
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Eine Adressierung von internen E-Mail-Adressen mit #secure-Zusatz ist nicht moglich! Vertrauliche
Nachrichten an Allianz-Mitarbeiter schicken Sie bitte direkt als verschliisselte Mail tiber MS Outlook.

4  Anlage von Kundenkonten im Service ,,Sichere Kommunikation*

Einem Kunden werden Informationen Uber den Service ,Sichere Kommunikation® wie oben beschrie-
ben zugesendet. Dabei wird in der Anwendung Uberprift, ob fir den Kunden schon ein Konto besteht;
wenn nicht, wird automatisch ein entsprechendes Konto neu angelegt.

Kundenkonten, die so angelegt wurden, werden nach einem Inaktivitatszeitraum von einem Jahr au-
tomatisch wieder geltscht.

Der Kontenname ist die verwendete E-Mailadresse.

5 Einrichten des Zugangs zum Portal: Sichere Kommunikation

Der erstmalige Zugang wird dem externen Kunden durch die Eingabe einer PIN und der Nutzung ei-
nes zugestellten Links eingerichtet.

Die PIN wird an den Allianz-Mitarbeiter, der die Kontenanlage initiiert hat, per E-Mail zugestellt. Der
Allianz-Mitarbeiter teilt nun dem Kunden Uber einen sicheren Kanal (z.B. Telefon oder Fax) diese PIN
mit. Eine Weiterleitung der PIN per E-Mail an den Kunden ist aus Sicherheitsgriinden nicht erlaubt.

Ald® 5 |+ [Allianz Encryption Service] DRINGEND!! Aktivierungs-PIN zur Weitergabe - Nachricht (Nur-Text) = B b
Jate Nachricht Einfligen Optionen Text formatieren Uberprafen vl a
Von: sednt.support@allianz.de Gesendet: Do 07.03.2013 09:43
An: iffraipcii S
Cc
Betreff:  [Allianz Encryption Service] DRINGEND!! Aktivierungs-PIN zur Weitergabe
)
Benachrichtigung vom "Allianz Encryption Service”. -
Sie haben soeben eine vertrauliche Nachricht dber den "Allianz Encryption Service” an f: % versendet. Hierzu wurde fir den
Empfénger ein personliches Postfach im Rechenzentrum der Allianz eingerichtet und Thre N chlisselt hinterlegt.
Thr Kunde kann auf diese Nachricht erst dann zugreifen, wenn er den Zugang zu seinem Postfach aktiviert hat. Hierzu benétigt er die Thnen tibermittelte
Aktivierungs-PIN. Bitte setzen Sie sich umgehend mit Ihrem Kunden in Verbindung und teilen Sie ihm tber einen sicheren Kanal (z.B. Telefon oder FAX)
die nachfolgende Aktivierungs-PIN mit!
Die Aktivierungs-PIN darf auf keinen Fall per E-Mail Ubermittelt werden! E
Bitte wenden Sie sich bei Fragen per E-Mail an: secint.support@allianz.de
Allianz SE: Chairman of the Supervisory Board / Vorsitzender des Aufsichtsrats: Dr. Helmut Perlet. Board of Management / Vorstand: Michael Diekmann,
Chairman / Vorsitzender; Oliver Bite, Manuel Bauer, Gary Bhojwani, Clement B. Booth, Dr. Helga Jung, Dr. Christof Mascher, Jay Ralph, Dr. Dieter
Wemmer, Dr. Werner Zedelius, Dr. Maximilian Zimmerer (Release / Stand 06.2012). Registered Office / Sitz der Gesellschaft: Minchen. Registration
Court / Registergericht: Minchen HRB 164232, VAT ID Number / USt-Id-Nr.: DE129274114, Financial and insurance services are VAT exempt.
Please note: This e-mail and any files transmitted with it is intended only for the named recipients and may contain confidential and / or privileged &

Abbildung 3 - Information Uber PIN zur Mitteilung an den externen Partner
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Den Link auf die Internetseite der Sicheren Kommunikation bekommt der externe Partner automatisch
zugestellt. Nach der Erstanmeldung mit Kennwort und PIN wird der Kunde aufgefordert sein Kenn-
wort zu &ndern und eine so genannte Sicherheitsfrage auszuwahlen und zu beantworten.

6 Dokumentation flr den externen Partner

Alle weiteren Beschreibungen sind in der speziellen Dokumentation fir den externen Partner hinter-
legt. Diese Informationen sind im IND abgelegt.

7 Benachrichtigungen

Fur jeden Kunden ist hinterlegt, wie z.B. mit un- bzw. gelesenen Nachrichten verfahren werden soll.
Fur den Fall dass der Kunde die Benachrichtigung nicht liest bekommen Sie nach 10 Tagen eine ent-
sprechende Benachrichtigung. Jede Nachricht wird nach 30 Tagen automatisch aus dem Portal des
Kunden geldscht.

Weitergehende Grund-Einstellungen kénnen Sie der nachfolgenden Tabelle entnehmen:

Beschreibung Einstellung

Maximale GréRRe des Postfachs 100MB

Maximale Grol3e einer E-Mail inkl. Dateian- 10MB

hangen

Automatische Léschung von E-Mails (unab- nach 30 Tagen

hangig davon ob gelesen oder ungelesen)

Information an Kunde tber bevorstehende 3 Tage vor tatsachlicher Léschung

Léschung von E-Mails

Information des Allianz-Absenders bei unge- 10 Tage nach Versand erfolgt Info-Malil
lesenen E-Mails

Automatisches Beenden der Anwendung bei | nach 30 Minuten
Inaktivitat

Automatische Loschung des gesamten Ac- nach 13 Monaten
counts bei Nicht-Nutzung

Information Uber anstehende automatische 1 Monat vor tatsachlicher Léschung
Léschung des gesamten Accounts bei Nicht-
Nutzung

8 Nachrichten aus dem Service ,,Sichere Kommunikation*

Der externe Partner kann aus der Sicheren Kommunikation heraus E-Mails an den internen Allianz-
Anwender zu versenden. Aus der Sicheren Kommunikation an Sie versendete E-Mails, erscheinen
bei Ihnen im Postfach von MS Outlook wie gewohnt im Posteingang, Sie kdnnen also auf den ersten
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Blick erkennen, welcher Kunde der eigentliche Absender dieser Malil ist. Bitte beachten Sie: Wenn Sie
auf eine Nachricht antworten muss die Kennung #secure bei der E-Mail-Adresse erganzt UND die MS
Outlook Option ,Verschlisseln* muss deaktiviert werden. Eine automatische Vorfullung/Einstellung
dieser Kennungen erfolgt nicht.

9 Ansprechpartner bei Problemen

Bei Fragen und Problemen wenden Sie sich bitte an Ihren zustandigen Benutzerservice oder per E-
Mail an die folgende Adresse secure.support@allianz.de .
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10 Schneller Uberblick zum Ablauf (in Stichpunkten)

o Aufruf des Verfahrens erfolgt mit dem Anhang ,#secure” an die E-Mail-Adresse des externen
Empfangers

e MS Outlook erkennt den Aufruf und priift, ob fir den Empféanger bereits ein sicheres Postfach
eingerichtet ist

o Wenn Ja, wird die E-Mail in dieses sichere Postfach gelegt und dem Empféanger eine
Benachrichtigung Uber eine neue E-Mail gesendet. Die Benachrichtigung enthélt einen
Link, mit dem der Empfanger durch Anklicken seinen Browser 6ffnet und Zugang zu
seinem Postfach erhalt (Passwort-Eingabe erforderlich)

o Wenn Nein, wird automatisch ein Registrierungsprozess angestof3en. Im Rahmen die-
ses Prozesses wird das Postfach eingerichtet und die E-Mail dort abgelegt. Der Alli-
anz-Mitarbeiter erhalt ein Kennwort (PIN) und muss dieses dem Empfanger auf einem
»Sicheren Kanal“ (Telefon, Fax) mitteilen

e Alle Ubertragungswege sind verschliisselt

¢ Mails und Anhénge liegen in einem verschlisselten Webserver innerhalb des Allianz-
Netzwerks
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