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Wichtige Anderung im Maklerportal

Um ein noch hoheres Sicherheitsniveau zu gewdhrleisten, fihren wir fir die Allianz Online
Dienste die Zwei-Faktor-Authentifizierung (2-FA) ein.

Die 2-FA-Authentifizierung setzt die Nutzung von Authenticator Apps oder Passkeys
voraus. Eine Anleitung finden Sie hier: 2-FA einrichten.

Alternative — Umstellung bis 19.07.26 moglich

Verwenden Sie bereits ein Zertifikat? Dieses gilt als 2. Faktor und funktioniert analog einer
Single Sign-On-Anmeldung.

Es sind keine zusdtzlichen Authenticator Apps oder Passkeys notwendig.

In dieser Anleitung erkldren wir Schritt fir Schritt die Zertifikatseinbindung.

1. Melden Sie sichim @
. Allianz Maklerportal | makler.allianz.de Zwei-Faktor Authentifizierung
wie gewohnt an. aktivieren

H Um lhre Sicherheit zu gewihrleisten und rechtliche Richtlinien zu erfillen,
: H H M bitten wir Sie, die Zwei-Foktor-Authentifizierung zu oktivieren. Diese

i Sollte bereits die Aufforderung zur Zwei- Posboudiailii ikl s

H Identifikationsfaktor, um sicherzustellen, dass nur Sie Zugriff auf Ihr Konto

Faktor Authentifizierung erscheinen, Vobes:
. klicken Sie auf "Nicht Jetzt".

So funktionierts:

1 Einmalig mit Code per E-Mail verifizieren

2 Zwei-Faktor Methode auswihlen (beispielsweise Code aus einer

Authenticator App) und einrichten

3 Beider ndichsten Anmeldung zusatzlich zweiten Foktor verwenden

NICHT JETZT ‘ AKTIVIERUNG STARTEN

D Vorerst nicht mehr anzeigen

2. Klicken Sie auf ,,Mein Konto / : teben  Kanke
. Abmelden”
i und anschlieBend auf

n  Travel /Esa Bestand @ Q

> Zertifikat herunterladen”. Zertifikat herunterlad Mein Konto
. Uber ,Download Zertifikat” kdnnen Sie o I
i das Zertifikat an einem lhnen bekannten o

Ablageort abspeichern.



https://login.allianz.de/ui/login/de/bid1/2fa-support#einrichtung
https://login.allianz.de/ui/login/de/bid1/2fa-support#einrichtung
https://login.allianz.de/ui/login/de/bid1/2fa-support#einrichtung
https://makler.allianz.de/
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3. Der Download wird ausgefihrt.

Download Anmelde-Zertifikat

Sie erho lten ein PG SSWO rt an d ie Ihre Zertifikatsdatei wurde mit dem Ncmen"Anm?l.dezertiﬂk?t
H Ablauf 2026-08-21.pfx" in Ihrem fiir Downloads
h | nterlegte M G | lad resse. vorgesehenen Ordner gespeichert. Fiir den Import in lhren Browser rufen Sie

die Datei mit Doppelklick auf oder wahlen die Zertifikatsdatei in der
Zertifikatsverwaltung des gewiinschten Browsers zum Import aus. Das fir
den Import notwendige Passwort wurde an

versandt.
----------------------------------------------------------------------------------------------------------------------- Sle kénnen dieses Fenste’ jetzt SChueBen
R Domnioade _—
: 4. Klicken Sie im Browser auf das :
heruntergeladene Zertifikat. 3 Aozt de A -
: : B pfx
Diate: Gtinen

Alternativ finden Sie die Zertifikatsdatei in dem Verzeichnis, in welchem Ihre Downloads
gespeichert werden. Offnen Sie das Zertifikat per Doppelklick.

Der Zertifikatimport-Assistent startet und Sie konnen auf ,Weiter” klicken. Als
Speicherort sollte ,Aktueller Benutzer” ausgewdhlt sein.

o Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifkatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
© aktueller Benutzer

(") Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abbrechen
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5. Das heruntergeladene Zertifikat ist bereits ausgewdahilt.

Uber ,Weiter” kdnnen Sie das Passwort aus der Mail eingeben.

X X
€ L¥ Zertifikatimport-Assistent € b Zertifikatimport-Assistent
Zu importierende Datei Schutz fir den privaten Schitssel
Geben Sie die Datei an, die importiert werden soll, Der private Schilissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu

gewahrleisten.

Geben Sie das Kennwort fir den privaten Schiissel ein.

Dateiname:
Durchsuchen...
Kennwort:
Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert hier das Passwort aus der Mail eingeben!|
werden:
8 Kennwort anzeigen

Privater Informationsaustausch - PKCS #12 {PFX,.P12)

Syntaxstandard kryptografischer Meldungen - "PKCS #7" Zertifikate (.P7E) Importoptionen:

Microsoft Serieller Zertfikatspeicher (.55T) {8 Hohe Sicherheit fir den privaten Schiissel aktvieren, Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schiussel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

() schlissel als exportierbar markieren. Dadurch kénnen Sie Thre Schlussel zu
einem spateren Zeitpunkt sichern baw. dberfiihren.

([ privaten Schiiissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

@ Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen Abbrechen

o

Bestatigen Sie die ndchsten Seiten mit ,Weiter”, ,Fertig stellen” und ,OK".

& & Zertifikatimport-Assistent
& L* Zentifikatimport-Assistent

PSR 1 Acci
Zentifikatspeicher Fertig des
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ gekiickt haben.
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie konnen einen

Speicherort fi die Zertifikate angeben. Sie haben folgende Einstelungen ausgewahit:
O zertfikatspeicher automatich auswahien (auf dem Zertificattyp basierend) | T T ey Auswahi wird vom Assistenten automatisch festgelegt
() Alle Zertficate in folgendem Speicher speichern Inhak g,
Dateiname C:\Users \Downloads\Anmeldezertifikat

ertifikatspeiche

Abbrechen Abbrechen

Zertifikatimport-Assistent

Eine Anwendung erstellt ein geschitztes Objekt.

Der Importvorgang war erfolgreich.

Privater Schiissel des CryptoAPI

Sie haben die mittlers Sicherhetsstufe. .
Sicherheitsstufe gewahit.

Abbrechen Details...
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7. Bitte melden Sie sich manuell im Maklerportal
ab, schlieBen den Browser komplett und melden
sich im Maklerportal neu an. Lassen Sie die
Anmeldung mit dem Zertifikat zu.

Allianz fur Vertriebspartner

Windowes-Sicherheit

Anmeldeinformationen erforderlich

Machten Sie der App Zugrill auf Ihren privaten Schitissel
aewlhren?

Schlusselbeschreibung : Privater Schlissel des
CryptoAP|

Wichtiger Hinweis:

Ihr Zertifikat ist zwei Jahre gultig. Etwa zwei Monate vor Ablauf erhalten
Sie rechtzeitig eine Erinnerung im Portal und per E-Mail. Die Erneuerung ist
einfach: Sie laden das neue Zertifikat herunter und binden es erneut ein.
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